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1 Vorwort

Diese Projektarbeit beschéftigt sich mit der Beschreibung, Analyse und Be-
wertung des virtuellen, browserbasierten Betriebssystems ,,SpercOS*. Es ist
vorweg wichtig zu betonen, dass diese Software bei Erstellung dieser Arbeit
noch nicht fertiggestellt worden ist und daher die Beschreibungen sowie die
Anhidnge im folgenden Text mdglicherweise von der aktuellsten Version ab-

weichen.

2 Einleitung

Die erste Frage die sich aufdringt, wenn man den Titel dieser Facharbeit
liest ist wahrscheinlich, wie es tiberhaupt moglich ist, dass ein Betriebssys-
tem im Browser ausgefiihrt werden kann. Diese Art Betriebssystem ist
durchaus moglich, allerdings nehme ich vorweg, dass das hier beschriebene
System nicht den Anforderungen eines Betriebssystems entspricht. Vielmehr
ist es wie ein Allround — Content — Management — System zu sehen. Die
Anforderungen, die vor und wihrend der Entwicklungsphase festgelegt und
standig bestétigt wurden, waren, dass ,,SpercOS* kommerziell nutzlos sein
soll und es nicht einmal fiir den produktiven Einsatz geeignet sein muss. Au-
Berdem durfte die Entwicklung keine zusitzlichen Kosten oder extraprivate

Leistungen verursachen.

Es gibt mehrere Projekte, die ,,SpercOS* auf bestimmte Art und Weise be-
einflusst haben. Der Grundgedanke ein Betriebssystem iiber den Browser
laufen zu lassen kam durch die Internetseite www.windoof.org, auf welcher
Entwickler die Oberfliche von Microsofts Windows 7 umgesetzt haben. Das
Onlineforensystem ,,Simple Machines Forums®, bei welchem ich seit 2012
ehrenamtlicher Mitentwickler bin, enthilt seit Version 2 ein umfangreiches
Modifikations- und Updatemodul (Anonym 1). Die theoretischen Grundla-

gen dieses Moduls wurden ebenfalls in ,,SpercOS* implementiert.

Der Name ,,SpercOS* ist zum groften Teil willkiirlich und hat keine tiefere
Bedeutung. Lediglich der letzte Teil ,,OS* ist eine Abkiirzung fiir ,,Operating

System* und steht fiir ,,Betriebssystem®.



3 Definition Betriebssystem

Es gibt viele verschiedene offiziellen Definitionen von Betriebssystemen,
wobei manche davon schon aus den spiaten Anfiangen der digitalen Informa-
tionsverarbeitung kommen. Die Differenzen bestehen hauptséchlich in der
Frage, ob das Betriebssystem ,,zum Betrieb des Computers erforderlich®
(Grieser und Irlbeck) ist und in der Frage, ob das Betriebssystem eine
Sammlung von Softwarekomponenten (S. Meiler; Uni Leipzig) oder eine

einzige Software ist (H. Balzert, S. 30).

Ob das BS wirklich zum Betrieb eines Computers bendtigt wird, ldsst sich
wohl nicht kldren, wenn nicht einmal klar ist, was alles als Computer defini-
tionell durchgeht und was nicht. Den Definitionen aus zuverldssigen Quel-
len (einschldgigen Worterblichern wie Duden und itwissen.info (K. Lipin-
ski)) zufolge, ist ein Computer lediglich ein Gerit, welches Daten nach ei-
nem bestimmtem Muster verarbeitet. Dabei ist bewusst nicht erwdhnt wor-
den, dass dieses Gerdt notwendigerweise elektronisch betrieben werden
muss. Das kommt daher, dass auch schon vor der elektronischen Datenver-
arbeitung Theoretiker mit analogen, nicht elektrischen Geritschaften' Daten
verarbeitet haben. Eine Validierung der Aussage, dass das Betriebssystem
wirklich zur Verwendung eines Computers notwendig ist, ist somit nicht

moglich.

Die zweite Frage kann gekldrt werden, wenn man sich aktuellere Betriebs-
systeme anguckt, in diesem Beispiel Microsofts Windows NT. Man stellt
schnell fest, dass es sich dabei tatsdchlich nicht um eine einzelne Software-
komponente handelt, sondern das BS aus vielen Softwares besteht, die alle
eine bestimmte Funktion erfiillen. Viele davon werden direkt mit Start des
Computers gestartet, ob im Hintergrund (etwa Netzwerkdienste) oder im
Vordergrund (wie beispielsweise der Explorer). Manche werden vom BS
erst wiahrend des Betriebes, etwa nach Ablauf einiger Zeit oder bei Bedarf
gestartet (Microsoft). Es ist aber auch durchaus moglich, dass das Betriebs-

system nur aus einer Software besteht?, die alle erforderlichen Aufgaben

1 Geritschaften wie Rechenschieber oder Kurbelrechenmaschiene

2 Siehe Arduino



ausreichend erfiillt. Diese Betriebssysteme haben aber zumeist keine eigene
grafische Oberfldche fiir Benutzer, sondern konnen lediglich durch Textein-
gaben, hdufig sogar nur iiber analoge oder serielle Kommunikation bedient
werden. Fiir viele Menschen mag diese Art sehr ungewdhnlich klingen und
es fallt auf Anhieb moglicherweise kein reales Einsatzszenario ein, aber tat-
sdchlich ist das wohl die am Haufigsten vorkommende Sorte. Fast alle Steu-
erplatinen und Prototyp Plattformen in der Industrie und im Privatwesen ha-
ben solche Betriebssysteme, die in manchen (aber eher selteneren Fillen)

sogar keine gesonderten Treiber enthalten (Anonym 2).

Vereinfacht ist ein reales Betriebssystem fast immer so aufgebaut: Es gibt
einen Kernel, der mittels Treiber direkt mit der Hardware kommuniziert und
eindeutige Befehle an die Computerkomponenten erteilt und die Riickgabe-
werte dieser Komponenten erhélt. Damit Programmierer ihre Programme
einheitlich gestalten und kompatibel nutzbar machen konnen, ohne jedes
mal aufs neue die Grundlagen der Computerinformationsverarbeitung zu be-
denken, stellt der Kernel aullerdem eine vereinfachte Programmierumge-
bung (API = Application programming interface) zur Verfiigung. Dadurch
kann der Programmierer direkt mit dem Kernel (Oder einer Vorstufe zum
Kernel) kommunizieren, und ihr einen Befehl geben (M. Saifullah). Prak-
tisch konnte das so aussehen, dass der Programmierer dem API sagt, dass er
ein bisschen Arbeitsspeicher fiir einen Textbuchstaben (char) benétigt und
dieser bitte unter der Variable ,textbuchstabe® abrufbar ist, und der Kernel
sucht nach freiem Arbeitsspeicher (im Normalfall), fiigt dort den Variablen-
titel ein und reserviert den bendtigten Platz, adressiert dies und stellt diese
Adresse dem Programmierer wieder zur Verfiigung. Auf einer hoheren Ebe-
ne kann es sein, dass der Programmierer dann nur noch sagt, dass fiir seine
Anwendung ein Fensterrahmen braucht, wodurch sehr grole Mengen an In-
formationen, bereitgestellt vom Betriebssystem, gespeichert und verarbeitet

werden miissen (Anonym 3).



3.1 Differenzen der Definition und SpercOS

SpercOS ist, wie bereits vorher beschrieben, kein System, welches den An-
forderungen eines Betriebssystems gerecht werden wiirde. Das zeigt sich am
Einfachstem daran, dass es keine Hardwareebene gibt, auf die direkt zuge-
griffen werden kann. Statt Daten iiber einen Treiber in das Dateisystem zu
schreiben, wird bei SpercOS das App API beansprucht, das ein Dateisystem
simuliert. Dieses Vorgehen ist auch notwendig, da die einzelnen Applikatio-
nen selber keine Tabellen in der Datenbank anlegen diirfen’. Es wird also
von der Software kontrolliert, was, wer, wann und wo schreibt. Aullerdem
kann sie diese Daten arrangieren, indem sie sie einheitlich filtern, sortieren
und abéndern kann. Dadurch kann der Benutzer iiber dieses Datenbankprin-
zip theoretisch eine Applikation auswiéhlen, in welcher ein beliebiger Daten-
satz eingelesen und verarbeitet werden soll. Natiirlich wiirde eine sinngema-
Be Anwendung dessen voraussetzen, dass der Datensatz mit der Applikation
kompatibel ist (Die Mdglichkeit einer Auswahl der App zu einem Datensatz
ist in SpercOS nicht enthalten und aus praktischen Griinden nicht vorgese-

hen).

Das hier beschriebene System ist auch nicht in Ebenen aufeinander aufge-
baut, wie es bei den groBBen Vorbildern der Fall ist. Vielmehr laufen alle
Ebenen nebeneinander. Damit ist gemeint, dass sie sich nicht fiir die korrek-
te Eigenfunktion gegenseitig bendtigen: Es lassen sich Funktionen aus der

“4 nutzlos ausfiihren und man wiirde ein korrektes Ergeb-

,functions_inc.php
nis bekommen, obwohl man nicht unbedingt die ,,functions_inc.php* in eine
Startdatei’ eingebunden hat, oder es ist sogar moglich eine App zu starten,
ohne das System im Browser zuvor aufzurufen. Anders wiederum ist es,
wenn der Benutzer sich standardkonform verhilt: Alle Dateien und Funktio-
nen werden sequentiell eingebunden, ausgelost von einer Datei, die selbst

nur drei von den 14 fir den Betrieb essentiellen Dateien einbindet.

3 Siehe Implementierung — Datenbank
4  Siehe Implementierung — Allgemein

5 Siehe Implementierung — Allgemeine Sicherheitsvorkehrungen



Da SpercOS nicht direkt auf Hardware zugreifen kann, sind prinzipiell keine
notwendig. Allerdings wurde bei der Entwicklung sehr viel Javascript ver-
wendet, welches verschiedene Browser verschieden interpretieren. Um sich
zusitzliche Arbeit bei der Anpassung an alle Browser zu sparen, wurde das
weit verbreitete Javascript Framework ,,jQuery* verwendet. ,,jQuery* stellt
einerseits grundlegende Funktionen® zur Verfliigung, dessen Anwedungssim-
plizitdt und Funktionsumfang die iiblichen Javascript-Routinen iibertreffen.
Andererseits bietet ,,jQuery®, was es bei ,,SpercOS* vergleichbar mit einem
Treiber (bzw. generell einer tieferen Ebene) macht, eine Programmier-
schnittstelle, die kompatibel zu allen gidngigen, aktuellen Browser ist (the

jQuery Foundation).

4 Funktionalitaten

4.1 Benutzer
4.1.1 Graphical User Interface

‘ #1: Jonathan Lusky 15:09

’ Benutzereinstellungen

Neues Passwort: S
Passwort wiederholen: | R

Neue App installieren | App deinstallieren | Nach Updates
suchen
N e Sprachgs e De"“.s':h
eue App installieren SPRACH Sy Englisch
Bitte installieren Sie ausschlieRlich Apps von Anbietern,
denen Sie vertrauen. Fiir vertrauenswiirdige Apps p— —
besuchen Sie jlus.de.

Datei auswahlen RIS Archiv hochladen

2n Penuizerloschen mochten!

Das ,,Graphical User Interface® (dt. ,,Grafische Benutzeroberfliche®) ist
eine Bedienoberflache, mit welcher selbst unerfahrene Benutzer die Mog-
lichkeit haben das Betriebssystem mit seinen Funktionalititen zu nutzen.
Die bei ,,SpercOS* verwendete Oberfliche ist auBBerhalb der vorgesehenen
dynamischen Inhalten nur durch konkrete Codemodifikation auf der Ebene

der Setupcall Funktionen moglich. Die Hauptelemente der GUI sind die

6  Wie beispielsweise die DOM-Selektions-Funktion oder die Verwendung von AJAX



Kopf- und die FuBzeile, in welchen sich Systeminformationen, Hinweise,
Meniis und eine Taskleiste befinden, die Fensterrahmen und ihre Inhalte, so-

wie die Desktopfliche mit den (vorher eingestellten) Starticons.

Die GUI ist an die von Betriebssystemen wie Microsofts Windows ange-
lehnt. Es gibt die Mdglichkeit mehrere Fenster simultan zu 6ffnen, diese
Fenster konnen durch direktes Auswéhlen oder durch die Taskleiste fokus-
siert werden, durch Mausinteraktion vergroBert werden und durch drei
Schaltflichen in der rechten oberen Ecke minimiert, an die Bildschirmgrof3e
angepasst und geschlossen werden. Zudem hat jede Applikation sein eigenes
GUIL um dem Benutzer eine Interaktion mit der App zu ermdglichen. Das
GUI von SpercOS ist nichts als eine HTML-Seite, dessen DOM dynamisch

durch Javascript verdandert wird.

4.1.2 Appauflistung mit Kurzbeschreibungen
«  Uber SpercOS: Kleine App mit Kurzbeschreibung des Projektes.

* Logout: Nur zum ausloggen.

* Benutzereinstellungen: Der Admin kann alle Profile bearbeiten, der

Normalbenutzer nur sich selbst.

* Appmanager: Installation, Deinstallation von Apps, sowie Upda-

temanager flir SpercOS
* Snake: Ein kleines Minigame
* Note: Ein kleiner Texteditor ohne tolle Funktionalititen
* Kalender: Terminkalender fiir einfache Terminverwaltung.
* Timewatcher: Ein Countdown und eine Stoppuhr
* Minen: Ein dhnliches Spiel zu Microsofts Minesweeper
* Maps: Ein Kartendienst

* Messenger: Ein Mail Dienst unter den Benutzern, welcher ebenfalls

zum Verschicken von E-Mails verwendet werden kann.



4.2 Programmierer

4.2.1 Unterscheidung Window API und App API

SpercOS ist bedienbar mit zwei API's, auf die der Appentwickler direkt zu-
greifen kann. Um den Unterschied zwischen diesen verstehen zu konnen, ist
es notwendig, dass man die verwendete Technik versteht. Bei dem Start ei-
ner Applikation wird eine Javascript-Funktion des ,,Window API* namens
»open_window* nur mit der eindeutigen App ID als Parameter gestartet.
Diese Funktion ruft tiber AJAX (Asynchronous Javascript And XML) Infor-
mationen beziiglich des Fensterlayouts wie Hohe, Breite, Hintergrundfar-
ben, Icon, Maximierbarkeit, Minimierbarkeit, Groenanpassbarkeit und
Schliefbarkeit, nachdem sie abgeglichen hat, ob der Abfragende entspre-
chende Berechtigungen zum Start dieser App hat. Uber dieses API hat der
Entwickler auch wihrend der Laufzeit der App (also nicht nur fiir die Initia-
lisierung) die Kontrolle iiber das dargestellte Fenster. Als Fensterinhalt wird
ein Inhalt iiber das App-API erzeugt. Es stehen mehrere Funktionen in die-
sem API zur Verfiigung, womit der Datenbankzugriff, die Dateiverwaltung,
das Design, die Sprache und Zugriffsberechtigungen automatisch oder ver-

einfacht gesteuert werden kann.

4.2.2 Window API Funktionalitaten
» ,open_window": Das ist die (bisher) umfangreichste Funktion vom
Window API. Der einzige Startparameter ist die ID von der App, die
gestartet werden soll. Diese ID wird zuerst an den Server geschickt,
welcher aus der Datenbank alle relevanten Daten zu dieser App nach
einer Berechtigungskontrolle an den Client in einer Zeichenkette ge-
trennt von einem Indikationsstring zuriickschickt. Nach Kontrolle
des korrekten Erhalts der Daten generiert der Client einen neuen
,,HTML-Div*, worin das neue Fenster enthalten ist. Individuell wird
bei diesem in der Initialisierung nur das Icon, der Titel, die Buttons
zum Maximieren, Minimieren und Schlieflen, die Breite, die Hohe
und der iFrame-Pfad zur App API festgelegt. Aulerdem wird eine
neue ID fiir das neue Fenster erzeugt und mit dem diesem verkniipft.

Nachdem das Fenster eingebunden, wird ein neuer Listeneintrag in



der Taskleiste erzeugt und eingebunden. Da jQuery nur auf Elemente
zugreifen kann, die bereits in der HTML-DOM enthalten sind, be-
kommen die Elemente erst nach dem Einbinden in die Seite die
Funktionen, dass die Grofle verdndert werden kann und sie verscho-
ben werden konnen. Zudem bekommen die Schaltflichen und die
Aktivierungsflichen ihre Funktionen zugewiesen. Aus dsthetischen
Griinden wird der Titel beim Einbinden nicht direkt angezeigt, son-

dern erst anschlieBend langsam eingeblendet.

,window_maximize*: Maximiert das Fenster, indem sie mithilfe der
Fenster ID als Parameter das Fenster auf Hohe 100% minus der bei-
den Bedienleisten bringt, es repositioniert und die Moglichkeit des
manuellen Verschiebens und VergroBern/Verkleinern entfernt. Wenn
sie erkennt, dass das Fenster bereits maximiert ist, fiihrt sie das Ge-
genteil aus. Dabei wird das Fenster immer halb so hoch und breit

wie der HTML-Korper.

,window_close*“: Blendet nur das Fenster langsam aus und entfernt

es anschlieBend aus der DOM.

,window_minimize*“: Minimiert das Fenster, indem es die Hohe
kontinuierlich verringert und damit den unteren Fensterrand nach
oben zieht, bis die Hohe gleich Null ist und das Fenster unsichtbar

1st.

,window_minimize back®“: Diese Funktion kann logischerweise
nur durch Klick auf den Taskbar-Eintrag des minimierten Fensters
aufgerufen werden und agiert umgekehrt zu der ,,window_minimize*

— Funktion.

,window_make_active*“: Es kann immer nur ein Fenster simultan
aktiv sein. Diesen Status erhélt das Fenster, wenn der Benutzer mit
diesem interagiert, also entweder auf das Fenster (mit dessen Inhalt),

oder auf den Taskbar-Eintrag klickt.



4.2.3 App API Funktionalitaten
Da die App-API noch nicht fertiggestellt wurde, fehlen in dieser Auflistung

die Funktionen, die das Verwalten der Datenbank iibernehmen.

» Aufrufroutine: Beim Offnen eines neues Fensters wird wie zuvor

beschrieben’ ein iFrame erzeugt mit einem Link zum App-API. An
diesem Link ist mit der GET-Methode die App ID angehéngt. Nach
der Benutzerauthorisationskontrolle wird die Verfiigbarkeit der ein-
zubindenden Appdateien validiert. Die App API erzeugt eine HTML-
Seite mit einem Standardstylesheet, bindet dort die fiir die Apps indi-
viduellen Javascript und CSS Dateien ein und schickt dies an den
Client. Auf dem Server hat jede App einen eigenen Ordner. Dieser
Ordner enthélt alle fiir den Start erforderlichen Dateien, sowie Datei-
en, die der Programmierer fiir den Betrieb der App vorgesehen hat.
Beim Aufruf muss in diesem Ordner das Icon unter ,,icon.png® auf-
findbar sein und die Datei, die von der App zuerst aufgerufen wer-
den soll, muss als ,,content.php* gespeichert worden sein. Zudem
miissen dort alle Dateien vorliegen, die als CSS oder Javascript —
Dateien in der Datenbank stehen. Um innerhalb der App eine neue
Inhaltsseite aufzurufen, muss man die App API mit dem GET-

Schliissel ,,file* und dem relativen® Dateinamen als Inhalt aufrufen.

,»set_lang“: Gibt einen relativen Pfad zu einer Sprachdatei zuriick.
Dafiir ist allerdings notwendig, dass ein numerischer Wert fiir die
Anzahl der Ordnerebenen unter dem ,,SpercOS* - Rootordner ange-
geben wird. Aulerdem braucht die Funktion den Namen der Sprach-
datei. Die Sprache ermittelt er nach drei Kriterien: Zuerst wird ge-
guckt, ob der Benutzer sich in dieser Sitzung fiir eine Sprache bereits
entschieden hat, die iiber den GET-Parameter ,,lang* libertragen wor-
den wire. Wenn das nicht der Fall ist, wird in den aktuellen Sit-
zungsinformationen danach gesucht. Sollten auch diese leer sein,

wird immer die deutsche Version gewéhlt.

7  Siehe: Funktionalitdten — Programmierer — Window API

8

Relativ zum App-Ordner
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> ,auth_user_session“: Uberpriift, ob der Benutzer angemeldet ist. Da
in den Sitzungsinformationen nur eine Benutzer ID und ein gehash-
tes Passwort eingetragen sind, muss er zuvor die Authentizitédt dieser

Daten tliberpriifen.

» ,auth_user admin®: Ziemlich dhnlich der Funktion
»auth _user session®, nur mit dem Unterschied, dass hierbei iiber-

priift wird, ob der angemeldete Benutzer ein Administrator ist.

» ,show_menue“: Ein Meniiaktuator (Der Meniidftner) ruft diese
Funktion auf und 6ffnet ein Menii, welches sich schon in der HTML
DOM befindet. Dieses Menii schlieft sich bei einem beliebigem
Klick im Browserfenster und ruft bei einem Klick auf ein Menii-
punkt eine andere Funktion auf. Aulerdem tibernimmt sie das auto-

matische positionieren des Meniis auf der Oberfliche.

> ,rgbToHex": Diese Funktion wird fiir die Umwandlung der Farbbe-
zeichnung mit drei dezimalen 8-Bit Werten fiir die Farben Rot, Griin

und Blau zur 6-stelligen hexadezimalen HTML Notation benétigt.

5 Implementierung

5.1 Allgemeine Sicherheitsvorkehrungen

Generell ist SpercOS durch moderne Codearchitektur, Eingabebereinigung
und verpflichtende Nutzung aktueller PHP, Apache und MySQL Versionen’
relativ gut geschiitzt. Dennoch gibt es Punkte, wo selbst Entwickler gefrag-
ter Betriebssysteme Probleme bekommen, was die Sicherheit angeht. Die
BS-Entwickler miissen abwigen, wie viele Freiheiten die Softwareentwick-
ler fiir die Anwendungen, die auf dem BS laufen sollen, sinnvoll sind und ab
wann ein akutes Sicherheitsproblem vorherrscht. Apple hat die Losung fiir
Ihre mobilen Gerite darin gefunden, alle neuen Anwendungen (und Upda-
tes) erst eigenstindig zu priifen und dann zentral anzubieten (Apple). Diese
Losung erfordert selbst verstandlich einen enormen Aufwand (folglich zu-
sédtzliche Kosten) und gewéhrleistet keine Anonymitét bei Bezug einer neu-

en Applikation. Andere Anbieter sichern sich zumeist durch Anti-Viren-

9 Am 12.05.2014: PHP: 5.5.12; MySQL: 5.6.17; Apache: 2.4.9
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Software ab. Diese Methode hat aber den Nachteil, dass hdufig von solchen
nur in einer Datenbank nach bekannten, schiadlichen Muster in einer Softwa-
re gesucht wird und bei einem Treffer (im Idealfall) vor einer Ausfiihrung
interveniert wird. Natiirlich werden dabei keine neuartigen Schéidlinge er-
kannt, sodass diese Methode eher unzureichend zum Beispiel sensible Daten

vor einem individuellem Angriff schiitzt (C. Hoffman).

SpercOS hat kaum Abwehrmechanismen, die ein Infizieren des Systems
verhindern wiirden. Der einzige, und bei der Zielgruppe von Webentwick-
lern dennoch wirksame, Schutz ist, dass eine Installation von neuen Apps

nur durch Administratoren durchgefiihrt werden kann.

Aullerdem sind alle Server-Interpretationsdateien in drei Kategorien unter-

geordnet und werden entsprechend dieser geschiitzt:

1. Startdatei: Diese Datei wird am Anfang direkt vom Client aufgerufen

und definiert eine ,,SECURE - Konstante.

2. Include-Dateien: Dateien, die wiahrend der Laufzeit einer Startdatei
tempordr eingefiigt werden und verschiedenste, globale Funktionali-
titen erfiillen konnen. Zur Sicherheit wird die zuvor definierte
»SECURE® - Konstante abgefragt. Dadurch wird verhindert, dass
der Client direkt diese Dateien anfragt und durch Parameteriibergabe

Informationen erhélt, die sonst nicht fiir ihn bestimmt wéahren.

3. Sprachdateien: Miissen nicht gesichert, da dort keine direkten Aus-
gaben, Parameterverarbeitungen oder Parameterweitergaben erfol-

gen.

Weitere Standardmafnahmen sind, dass in die Sitzungsinformationen keine
konkreten Daten bis auf die User-ID und das gehashte Passwort geschrieben
werden, sowie eine automatische Ordnerinhaltsauflistung mit Dummy-
index-Dateien verhindert wird. Allerdings gibt es noch potentielle Sicher-

heitsliicken:
1. Apps konnen auf servergelagerte Dateien zugreifen und verdndern

2. Apps konnen auf die Datenbank zugreifen und diese manipulieren
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3. Appentwickler bereinigen mdglicherweise die Benutzereingaben
nicht oder nicht korrekt, was eine Gefahr fiir Code-injections dar-

stellt.

5.2 Allgemein™

Beim Start wird durch die Serverkonfiguration zuerst die index.php aus dem
Root-Verzeichnis aufgerufen. Diese bindet zuerst die ,,mysql inc.php* und
die ,,funcs_inc.php“ in die derzeitige Laufzeit ein. Nachdem klar ist, ob der
Benutzer bereits angemeldet ist oder nicht, gibt er die entsprechenden Kopf-
informationen aus und bindet danach die richtige HTML-Ko&rper-Datei (,,lo-
gin_inc.php* oder ,,desktop inc.php*) und Sprachdatei ein.

Mithilfe der ,,login_inc.php* wird ein Formular ausgegeben. Beim Abschi-
cken dieses Formulars werden die Daten per AJAX an den Server gesendet,
der die Daten evaluiert und gegebenenfalls speichert. AnschlieBend schickt
er einen Code zuriick, der im Informationsfeld ausgegeben wird. Wenn diese
Daten allerdings gleich ,,login ok* sind, dann wird der Ladebalken ange-
zeigt, der am Ende eine Neuladung von ,,index.php* zuldsst. Dieser Daten-
string wird dann gesendet, wenn der Benutzer sich erfolgreich registriert,
oder angemeldet hat. In diesen Féllen wurde dem Benutzer ein temporérer
Cookie zugeordnet, welcher nur fiir die Dauer der Sitzung aktiv ist. Da der
Benutzer sich jetzt mit einer Sitzung bei der ,,index.php* ausweisen kann,

bekommt sie den Desktop ausgegeben.

5.2.1 Resultierende Server- und Clientkonfiguration

In der PHP-Konfiguration muss folgendes eingestellt sein:

* error-reporting“: ,E ALL & ~E DEPRECATED &
~E_STRICT* - Wichtig, damit nicht alle eher irrelevanten Fehler

ausgegeben werden.

* ,magic_quotes_gpc*: ,,off - Dies kann zu Fehler bei der Daten-
weiterverarbeitung fithren. Das Escapen der Eingaben wurde bereits

manuell vorgenommen.

10 Fiir ein besseres Verstindnis dieses Abschnittes wird eine Betrachtung des Anhangs

,Dateiorganigramm* empfohlen.
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Das System wurde erfolgreich nur unter Firefox ab Version 28, Google

Chrome ab Version 32 getestet. Dabei hat sich herausgestellt, dass der Fire-

fox erhohte Leistungsprobleme aufwies, wodurch eine Nutzung von Chro-

mium empfohlen wird.

5.3 Datenbank
SOS_apps:

Feld Datentyp Beschreibung
app_id int(10) Eindeutige Identifizierung
title varchar(50) |Name der App
req_full rights |tinyint(1) |Bekommt liber iFrame Javascript-Rechte
scripts text Welche Skripte eingebunden werden sollen
css text Welche CSS-Dateien eingebunden werden
width int(10) Die Initialbreite
height int(10) Die Initialh6he
resizable tinyint(1) | Fensterflache darf manuell verandert werden
fullscreenable |tinyint(1) | Darf auf Vollbild gestellt werden?
closeable tinyint(1) | Fenster darf manuell geschlossen werden
on_close varchar(50) | Die Js-Funktion vor dem SchlieBen ausf.
minimizable tinyint(1) | Fenster darf minimiert werden
start on full |tinyint(1) |Fenster wird bei Initialisierung maximiert
bg_title varchar(15) | Hintergrundfarbe Fensterkopf
bg body varchar(15) |Hintergrundfarbe Fensterkorper
admin_only tinyint(1) | Nur Administrator darf ausfiihren

sos_desktop_icon'':

Feld Datentyp Beschreibung
desktop-icon-id | Int(10) Icon Identifizierung
app_id int(10) Die verbundene App-Id
from_left int(10) Die Icon Position von links in px
from_top int(10) Die Icon Position von oben in px
user_id int(10) Welchem Benutzer gehort der Eintrag (ID)

11 Verbundene Funktion noch nicht implementiert
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Feld Datentyp Beschreibung
file_id int(10) Datensatz ID
app_id int(10) Welche App kann das starten?
user_id int(10) Wem gehort dieser Satz (Standard Ersteller)?
protected varchar(50) | Passwortgeschiitzt, wenn Inhalt (md5)
title varchar(50) | Dateiname
date created |varchar(50) |Das Erstellungsdatum
date last edit |varchar(50) | Wann wurde es zuletzt bearbeitet?
created by int(10) Welcher Benutzer hat den Satz erstellt?
last_edit by int(10) Von wem wurde es zuletzt bearbeitet?
shared tinyint(1) | Zugriff von Anderen erlaubt?
hidden tinyint(1) | Wird in der Gesamtauflistung nicht gezeigt
content text Der eigentliche Inhalt
SOS_users:

Feld Datentyp Beschreibung
user_id int(10) Benutzer-1D
username varchar(50) | Der ebenfalls einzigartige Benutzername
pwd varchar(50) | Passworthash (md5)
mail varchar(75) | Die E-Mail Adresse
lang varchar(5) |Die bevorzugte Sprache
admin tinyint(1) |Ist Benutzer ein Administrator
recent varchar(50) | Enthalt die zuletzt verwendete Funktion
lastlogin varchar(50) | Wann wurde zuletzt eingelogged?
sent command | varchar(50) | Ermoglicht eine Fernsteuerung des Benutzers
deleted tinyint(1) | Wenn Wert = 1, wurde Benutzer geldscht
tooltips tinyint(1) | Sollen die Tooltips angezeigt werden?
style varchar(50) | Reserviert fiir zukiinftige Funktion

12 Nach dem EAV-DB-Prinzip (Anonym 4)
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